
ケータイやインターネットを通したサイバー犯罪が増えています。市内の中学校で
はここ一、二年、中学生がサイバー被害に遭うケースが増えています。グラフのよう
に検挙された人数も激増していますが、実際の被害はこの何倍もあると思います。
自分だけは大丈夫と思っていませんか？

香川県警サイバー対策室サイトより転載

サイバー犯罪とは
コンピュータ犯罪やコンピュータネットワークを悪用した犯罪です。
中高生の場合はケータイを通した被害がほとんどです。

サイバー犯罪の特徴
①匿名性が高い

相手の顔や声を認識することができず、筆跡、指紋等の物理的痕跡も残らない。

②犯罪の痕跡が残りにくい
ネットワーク上では、すべて電子データのやりとりであるため、その記録を保存す
る措置を講じない限り、その痕跡は残らない。

③不特定多数の者に被害が及ぶ
ホームページ、電子掲示板等が犯罪に悪用された場合には、広域にわたり不特
定多数の者に被害を及ぼすほか、被害が瞬時かつ広域に及ぶことがある。

④中高生の場合、自分が気がつかないうちに加害者になってしまうことがある。
出会い系サイトは危険！

尾張旭市教育委員会・旭中学校・東中学校・西中学校

尾張旭市内中学生のサイバー被害の例

＊インターネットの掲示板上で、誹謗、中傷す
る書込みをされた。

＊覚えのないサイト利用料金をメールで請求
された。

＊接続 I D、パスワードを勝手に利用された。
＊不要な広告メールが頻繁に送られてくる。
＊チェーンメールが頻繁に送られてくる。

サイバー犯罪の被害を防ぐ対策
・パスワード、クレジット番号、電話番号を不用意に漏らさない。
・メールに貼ってあるアドレスに不用意にアクセスしない。
・知らない相手に住所、メールアドレスを教えない。
・被害に遭ったら通信記録を保存し、警察に相談する。
・必要のないものや薬物、危険物は購入しない。
・いかがわしいホームページにはアクセスしない。
・チェーンメールは無視して他に転送しない。


